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Die vorliegende Spezifikation wurde im Auftrag des Zentralen Kreditausschusses entwickelt.
Sie wird hiermit zur Implementation in Kunden- und Kreditinstitutssysteme freigegeben.

Die Spezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden- und Kredit-
institutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nutzungsrecht
eingerdumt. Im Rahmen des genannten Zwecks darf die Spezifikation auch - in unverander-
ter Form - vervielfaltigt und zu den nachstehenden Bedingungen verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Spezifikation
sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben dirfen in
keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdaumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fir Fehler der Spezifikation oder die ordnungsgemafe Funktion
der auf ihr beruhenden Produkte Gbernommen. Die Hersteller sind aufgefordert, Fehler oder
Auslegungsspielrdume der Spezifikation, die die ordnungsgemafie Funktion oder Multibank-
fahigkeit von Kundenprodukten behindern, dem Zentralen Kreditausschuss zu melden. Es
wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der Spezifikation durch
den Zentralen Kreditausschuss jederzeit und ohne vorherige Ankiindigung mdglich sind.

Eine Weitergabe der Spezifikation durch den Hersteller an Dritte darf nur unentgeltlich, in
unveranderter Form und zu den vorstehenden Bedingungen erfolgen.
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EINLEITUNG

B.

Die vorliegende Spezifikation beschreibt die Ubertragung von Daten in Form einer
unidirektionalen Kopplung (im Folgenden als HHD,c fur HHD — unidirectionally
coupled bezeichnet). Die Geratesteuerung selbst sowie die Art der Visualisierung ist
nicht Inhalt dieses Dokumentes, sondern der jeweiligen Spezifikation eines
HandHeldDevice (HHD).

Die Verwendung des HandHeld-Device kann mittels einer HHDyc Anwendungs-
schnittstelle, die in [Belegung 1.4] spezifiziert ist, fir FinTS-Kundenprodukte oder
die spezifischen Internet-Banking-Anwendungen der Kreditinstitute erfolgen.

Als Hardwarebasis fir das HandHeld-Device dienen Gerate mit Display und Tasta-
tur entsprechend den Vorgaben der jeweiligen HHD-Spezifikation. Bei HHDy¢ wer-
den die Daten unabhangig von der Verbindungsart nur in einer Richtung, namlich
vom Kundenendgerat zum HHD Ubertragen und dort dann durch den Bediener be-
statigt. Ein konkretes Beispiel fir eine unidirektionale Kopplung stellt die optische
Ubertragung mittels einer animierten Grafik dar.

Die Spezifikation ist in zwei Abschnitte unterteilt:
e generelle Festlegungen, die unabhangig vom Ubertragungsprotokoll gelten

o spezielle Festlegungen bei Verwendung eines Verfahrens mit optischer Kopp-
lung als der derzeit einzigen Implementierungsvariante

Ziel dieser Standardisierungsbestrebung ist es, auf Basis von mdglichst wenigen
Varianten eine Moglichkeit zu schaffen, dass jede Internet-Banking-Applikation und
jedes FinTS Kundensystem mit jedem am Markt verfligbaren HHDyc verwendet
werden kann und herstellerspezifische Auspragungen vermieden werden koénnen.

Bei den Festlegungen handelt es sich um Erganzungen zur HHD-Spezifikation. Alle
sonstigen, nicht explizit erwdhnten Mechanismen und Eigenschaften bleiben erhal-
ten, wie in den entsprechenden Spezifikationen beschrieben.

GENERELLE FESTLEGUNGEN ZU HHDc

Die Verwendung von Geraten mit unidirektionaler Kopplung und die damit verbun-
denen Eigenschaften sind im jeweiligen HHD-Standard beschrieben. Inhalt dieser
Sperzifikation ist die Beschreibung der Ubertragungsstrecke. Die vorliegende Versi-
on der HHDyc Spezifikation beschreibt die Ubertragung am konkreten Beispiel von
HHD V1.4. Die Festlegungen zu HHD V1.3 sind der HHDy¢ Spezifikation HHD ¢
V1.0.1 zu entnehmen und nicht mehr Gegenstand dieser Betrachtung. Die Be-
schreibung von HHDyc V1.4 ist jedoch bzgl. der HHD-Gerate streng abwartskompa-
tibel zu HHDyc V1.01., d. h. es werden keine Festlegungen getroffen, die HHD ¢
V1.0.1 oder HHD V1.3 widersprechen. Desweiteren werden die Protokollmechanis-
men von HHDyc V1.0.1 weitestmoglich unverandert eingesetzt.

Die Ablaufe fir manuellen und gekoppelten Betrieb unterscheiden sich durch einige
grundsatzliche Eigenschaften.

Dies bedeutet im Speziellen, dass am Kunden-Endgerat nur Informationen zur Be-
nutzerfuhrung angezeigt werden, die eigentlichen Transaktionsdaten jedoch Uber
eine Kommunikationsstrecke zum HHD¢ Ubertragen und dort dem Kunden am Le-
serdisplay prasentiert werden.

Der Einsatz eines HHD ¢ erfordert daher einige Erweiterungen gegeniiber dem ma-
nuellen Betrieb:
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Das HHDyc muss in der Lage sein, die gesamten Challenge-Daten in einem ein-
zigen Kommunikationsschritt vom Kunden-Endgerat zu Ubertragen und dann
einzeln Uber Display und Tastatur dem Kunden zu prasentieren.

Der Kunde muss Uber den Betriebszustand und den Status der Ubertragung in-
formiert werden.

Da einerseits Ubertragungskomponenten betrieben werden miissen, anderer-
seits keine direkte Verbindung zum Kunden-Endgerat zum Aufladen eines Akku
zur Verfugung steht, missen Moglichkeiten geschaffen werden, den Energiebe-
darf fur die Ubertragungskomponenten zu minimieren.

Es bestehen Abbruchszenarien, die speziell im gekoppelten Betrieb auftreten
koénnen.

B.1 Standardablaufe

Die folgenden Standardablaufe ergeben sich aus den Vorgaben durch die HHD-
Spezifikation und sollen die Unterschiede zwischen manuellem und gekoppeltem
Betrieb am Beispiel von HHD V1.4 verdeutlichen.

Die verwendeten Kodierungen und Tastenbelegungen beziehen sich auf diese
HHD-Spezifikation und sind nur als exemplarisch anzusehen (vgl. Abschnitt ,B.2.1%).

B.1.1 HHD V1.4 Ablauf zur manuellen Eingabe von Start-Code und Daten

Der folgende Ablauf zeigt den Prozess einer Eingabe von Start-Code und
Transaktionsdaten am Beispiel HHD V1.4. Im konkreten Fall wird Uber den Start-
Code ,104xxxx"“ die Schablone ,104“ zur Bestatigung einer Einzeliberweisung In-
land ausgewahilt:

Vorgang Display-Anzeige
Einstecken der Chipkarte keine bzw. Text
Drucken der Taste , TAN® Start-Code

Drucken von Zifferntasten (max. 12), | | Start-Code

Abschluss mit ,Bestatigen“-Taste 104xxxx
Akzeptieren mit ,Bestatigen“-Taste Uberweisung
Inland

Eingabe von weiteren Werten in Ab- | | Konto Empf.:
hangigkeit der gewahlten Schablone |

BLZ Empf.:

Betrag

Abschluss der jeweiligen Eingabe mit | | Uberweisung
der ,Bestatigen“-Taste, anschliefend || TAN: 361620
erfolgt die Anzeige der TAN
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Kennzeichen des Standard HHD-Verfahrens ist, dass der Start-Code und die
Transaktionsdaten in getrennten Schritten eingegeben werden, bei denen der Kun-
de jedes Mal aktiv Daten eintippen und bestatigen muss. Die Ausgabe in der ersten
Zeile der Dateneingabemaske ist abhangig von den ersten zwei bis neun Stellen
des zuvor eingegebenen Start-Codes.

Wahrend der Kunde den Start-Code vom Bildschirm seines Endgerates Uberneh-
men kann, muss er den/die Transaktionswert(e) seinem Zahlungsbeleg entnehmen.

Als Ergebnis wird eine TAN generiert, die im Display des HHD angezeigt wird und
die der Kunde in das entsprechende Feld an seinem Endgerat eintippen muss.

B.1.2 HHD V1.4 Ablauf zum gekoppelten Betrieb

Der im Folgenden gezeigte Kommunikationsablauf zeigt den um die Ubertragungs-
funktion erweiterten Ablauf des HHD .

Vorgang Display-Anzeige
Einstecken der Chipkarte keine bzw. Text
Starten der Ubertragungsfunktion Ubertragung
aktiviert
wahrend der Datenlibertragung Ubertragung

Alle Datenbytes Ubertragen, Priifziffer OK: | | Ubertragung

erfolgreich
Der Ubertragene Start-Code wird nicht
angezeigt, sondern fliet spater transpa-
rent in die TAN-Berechnung mit ein.
Akzeptieren mit ,Bestatigen“-Taste Uberweisung
Inland

Bestatigen von weiteren Werten in Ab- | | Konto Empf. :
hangigkeit der gewahlten Schablone 12345678

BLZ Empf.:
70020245

Betrag
22,45

Zustimmung durch Driicken der ,Besta- | | Uberweisung
tigen“-Taste, anschlieBend erfolgt die | | TAN: 472733
Anzeige der TAN
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Wie aus der Abbildung ersichtlich, unterteilt sich der Ablauf in die Ubertragungspha-
se und die Bestatigungsphase.

Ubertragungsphase

Zu Beginn der Ubertragungsphase wird die Ubertragungseinheit durch einmaliges
Driicken der Starttaste fur die Ubertragungsfunktion (,F‘- oder ,TAN“-Taste, vgl.
[HHD V1.4]) aktiviert. Wahrend der Ubertragung wird eine Statusinformation im
HHDyc-Display angezeigt. Die Ubertragungsphase wird durch einen eindeutigen
Anzeigetext ,Ubertragung erfolgreich“ beendet.

Bestatigungsphase

In der anschlielenden Bestatigungsphase werden die Transaktionsdaten element-
weise angezeigt. Dabei werden die ,Eingabedaten” des Kunden aus den ubertrage-
nen Daten entnommen und der Kunde muss diese — nach entsprechender Uberprii-
fung mit dem Originalbeleg — nur noch bestatigen.

Der Start-Code, der die Freshness herstellt und den Dialogablauf steuert, hat an-
sonsten aber keine fachliche Relevanz und wird daher dem Kunden im Standardfall
nicht angezeigt (Ausnahmen vgl. [HHD 1.4]); er wird jedoch in der anschlielenden
TAN-Berechnung berucksichtigt.
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B.2 Datenuibertragungsprotokoll

Das Datenubertragungsprotokoll ist sehr schlank gehalten, damit auch bei
schmalbandigen Ubertragungsmedien keine zu langen Ubertragungszeiten auftre-
ten.

Fir HHD V1.3.2 besitzt das Datenprotokoll einen festen Aufbau, bestehend aus
Start-Code und zwei Datenelementen inkl. der jeweiligen Langenfelder (vgl.
[HHDyc 1.0.1]). Das Datenubertragungsprotokoll nach HHDyc V1.0.1 ist nicht mehr
Inhalt dieser Spezifikation, wird aber aus Griinden der Abwartskompatibilitat in vol-
lem Umfang unterstitzt.

Der Aufbau des Protokolls hat sich mit HHDyc Version 1.4 geandert, um auch Da-
tenstrukturen mit unterschiedlicher Struktur transportieren zu kénnen. Dem Feld fir
die Lange des Start-Code folgt nun ein ControlByte, das auf Datenmuster unter-
schiedlichen Aufbaus verzweigen kann. Die Existenz des ControlByte wird durch ei-
ne definierte Bit-Kombination im Langenfeld des Start-Code festgelegt. Hierliber
wird auch die Kompatibilitat zu HHDyc V1.0.1 sichergestellt.

Die Datenstrukturen selbst kénnen ab HHD V1.4 in gewissem Umfang frei definiert
werden:

Start- Lange Lange Control Datensatzaufbau | Pruf-
Kriterium | Challenge | Start-Code | Byte analog Control ziffer

Die HHDc-Blécke flir HHDyc V1.4 sind somit folgendermalien aufgebaut:

BU

e N\
] Fmt/ Priif-
Start- |Lange | ng [elptNESIENS FmY Fmt/ Fmt/ summe
kriterium | Chall Start- NG Code [ Lng Lng ~
riterium allenge Codo DE1 DE2 DE3 Luhn|XOR
Ab HHD V1.4 Luhn-
(am Beispiel Control=0x01) Algo-
rithmus

Abbildung 1: Genereller Aufbau eines HHDyc-Blocks am Beispiel HHD V1.4
(Control=0x01)
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B.2.1 Freiheitsgrade und Restriktionen beim Datensatzaufbau ab HHD V1.4

Durch die Steuerung verschiedener Datenstrukturen Uber das ControlByte ergeben
sich folgende Eigenschaften:

Sicherheitsmedium

Bei HHD-Verwendung kommt eine Banken-Chipkarte mit dem Betriebssystem
SECCOS zum Einsatz. Es wird dort der ZKA EMV TAN-Generator (ZKA EMV
AC Applikation) fur die Erzeugung der TANs benutzt.

Visualisierung

Bei HHD-Verwendung mit ControlByte 0x01 kommt das allgemeine Visualisie-
rungskonzept fur HHD zum Einsatz (vgl. [HHD 1.4]), ansonsten eine dem
ControlByte entsprechende Visualisierungsstruktur.

Enthaltene Felder und deren Belegung

Die Datenstruktur kann beliebige Felder enthalten, die in der Beschreibung ent-
sprechend dokumentiert sein missen. Es muss auch definiert sein, wie die Be-
legung der Felder abhangig vom Einsatzzweck zu erfolgen hat.

Datenlange

Die maximale physische Datenlénge betragt 255 Byte. Der jeweilige logische
Maximalwert ist bei der Beschreibung einer durch das ControlByte definierten
HHD-Variante festzulegen.

Es muss ein im HHD unterstitzter ASCII-Zeichensatz [vgl. HHD 1.4] verwendet
werden; der Zeichenvorrat kann an den jeweiligen Verwendungszweck ange-
passt sein.

Die HHDyc Anwendungsschnittstelle (vgl. [Belegung 1.4]) kann optional verwen-
det werden. Wird die Verwendung vorgeschrieben, so muss auch eine entspre-
chende Spezifikation der Elemente ,Challenge” und ,Challenge HHD " erfol-
gen.

Welche Bedeutung die einzelnen Bestandteile des HHDyc-Blocks haben, ist in den
folgenden Abschnitten beschrieben.
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B.2.2 HHDyc Header und Trailer ab HHD V1.4

Ab der HHDc-Version 1.4 wird die Struktur fur die zu Ubertragenden Daten in Hea-
der, Body und Trailer unterteilt. Damit lassen sich auch fir zukinftige HHD-
Versionen unterschiedlich aufgebaute Datenstrukturen Gbertragen.

HHDc Header und -Trailer haben folgenden Aufbau

Bezeichnung Lange For- Kommentar
in Byte mat
Startkriterium - - abhangig vom Ubertragungsmedium
LC 1 | binar Datenléange (max. 255 ohne LC)
LS 1 | binar Lange Start-Code (max. 62 ohne LS)
Aufbau s. u.
Control 1 | binar ControlByte, abhangig von LS, Aufbau s. u.

Datenstruktur, abhangig vom Wert in Control

CB 1 | binar CheckByte (Prifsummen-Byte)
Linkes Halbbyte: Luhn-Prifziffer
Rechtes Halbbyte: XOR-Summe

€ Beschreibung:

Startkriterium

Das Startkriterium ist abhéngig vom verwendeten Ubertragungsmedium festzulegen
und in den entsprechenden Kapiteln dieses Dokumentes beschrieben (fur die opti-
sche HHDc-Kopplung siehe Abschnitt C).

LC - Lange Challenge

In LC ist die gesamte Datenlange in einem Byte kodiert. Damit ist eine theoretische
Maximallange von 255 darstellbar.

Bei der Beschreibung der einzelnen Datenstrukturen ist — abhangig vom Wert flr
Control bzw. auch der Anzahl der ControlBytes — ein konkreter Maximalwert fr
eine Struktur festgelegt.

Die Challengelange bezeichnet die Lange uUber den gesamten Datenblock, startend
mit dem ersten Byte nach LC und endend mit dem rechten Halbbyte von CB
(CheckByte).

Versionserkennung

— Nach Erkennen des Startkriteriums und des Langenfeldes LC
muss Uber die Analyse des Elementes ,LS — Ldnge des Start-
Code” ermittelt werden, um welche Struktur des Datenstroms es
sich handelt:

e HHDV1.3.2
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Bei dieser Version ist kein ControlByte enthalten, es gelten die
Festlegungen in [HHD_UC 1.0.1].

e HHD V1.4 oder andere Versionen oder Strukturen
Uber das ControlByte wird gesteuert, welchen Aufbau die
nachfolgende Struktur hat.

LS - Lange des Start-Code

Uber das Element LS wird die Existenz des ersten ControlByte festgelegt und die
Lange / das Format des Start-Code im Body angegeben. Die theoretische Maximal-
lange eines Start-Code fiir ein HHD-Verfahren betragt 63 Byte; der logische Maxi-
malwert ist im jeweiligen Verfahren zu beschreiben.

Die Lange des Start-Code kann bei HHD V1.4 maximal 6 Byte (BCD) bzw. 12 Byte
(ASCII) betragen.

Das Element Ls |asst folgende Kodierungen zu:

Bezeichnung Information

LS O bis 5 Lange des Start-Code

LS 6 0=BCD / 1=ASC

LS 7 0=ohne ControlByte (HHDyc 1.0.1)
1=mit ControlByte (ab HHD¢ 1.4)

Control

Uber das Element Control wird der Aufbau des HHDyc-Body festgelegt. Dabei
sind fir das erste ControlByte aktuell folgende Werte moglich:

Bezeichnung Information
Control 0 1: Datenstruktur fir HHD 1.4

0: fUr internationale Verwendung

Control1 -6 | O (r.f. u.)

Control 7 0: dies ist das einzige ControlByte

1: weiteres ControlByte folgt

Folge-ControlBytes fiir internationale Verwendung

Uber Folge-ControlBytes kdnnen weitere Datenstrukturen strukturiert dargestellt
werden. Diese haben folgenden Aufbau:

Bezeichnung Information

Control 0 - 2 Landerkennung

Control 3-6 | Versionskennung

Control 7 0: letzes ControlByte

1: weiteres ControlByte folgt
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Folgende Landerkennungen (Control bit0 - bit2) sind derzeit vorgesehen:
0b000: Deutschland

0b001: Osterreich
0b010 — 0b111: (r.f. u)

Landerkennungen werden durch den Zentralen Kreditausschuss vergeben. Die Ver-
sionskennungen im Folge-ControlByte werden durch das jeweilige Land festgelegt.

Abhangig von der Anzahl an ControlBytes andert sich auch die maximale Gesamt-
lange LC.

Enthalt Control einen Wert, den das HHD nicht unterstiitzt, so ist die Ubertragung
mit der Meldung

»Fehler 25

abzubrechen.

CB = CheckByte / Priifsummenbyte

Fiar die Prafsummenberechnung wird der Luhn-Algorithmus verwendet. Da eine
Luhn-Prufziffer nur aus 4 bit besteht und somit jeder 16. Fehler nicht erkannt werden
koénnte, wird das rechte Halbbyte zusatzlich durch eine XOR-Operation Uber die ge-
samte Struktur gefullt.

Den exakten Aufbau des Prifsummenbyte enthalt Kapitel C.4.1.

B.2.3 HHDyc Body fiur HHD V1.4 (Control = 0x01)

Bei HHD V1.4 hat der HHDyc Body folgenden Aufbau:

€ Generelle Eigenschaften:

Die Datenstruktur fir Control=0x01 hat folgende Eigenschaften:

Sicherheitsmedium Es kommt die ZKA Banken-Chipkarte auf Basis
SECCOS in Verbindung mit der ZKA EMV AC Appli-
kation Debit zum Einsatz

Visualisierung Die Visualisierung geschieht auf Basis des in
[HHD 1.4] festgelegten Visualisierungskonzeptes. Zu-
satzlich gelten die in [Belegung 1.4] beschriebenen
Richtlinien.

maximale Challengelange Die gesamte Datenlange fir LC ergibt sich aus der
Summe der maximalen Einzelwerte und betragt 77
Byte (inkl. ein ControlByte und CheckByte)

Maximale Lange Als Start-Code Lange sind maximal 6 Byte (BCD)
des Start-Code bzw. 12 Byte (ASCII) moglich.

Zeichensatz Es wird der HHD-Zeichensatz verwendet (vgl.
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[HHD 1.4]).
Zeichenvorrat Es wird der in [HHD 1.4] beschriebene Zeichenvorrat

unterstitzt. Die Tastenbelegungen entsprechen HHD
V1.4 und sind zu denen von HHD V1.3 abwartskom-

patibel.
HHDyc Anwendungs- Unterstitzung verpflichtend, Spezifikation siehe Ab-
schnittstelle schnitt [Belegung 1.4].

€ Datenstruktur bei HHD V1.4 (Control1=0x01):

Bezeichnung Lange For- Kommentar

in Byte mat

Start-Code max. (BCD) | (LS) Im Format BCD ggf. mit ,,F“ auf Byte-
max. 12 (ASC) grenze erganzt
LDE1 1 | binar bit 0 bis bit 5: LAnge Datenelement 1
bit 6: 0=BCD / 1=ASC
Daten- max. 6 bzw. 18 (BCD) | (LDE1) | Im Format BCD ggf. mit ,F* auf Byte-
element 1 max. 12 bzw. 36 (ASC) grenze erganzt
LDE2 1 | binar bit 0 bis bit 5: LAnge Datenelement 2
bit 6: 0=BCD / 1=ASC
Daten- max. 6 bzw. 18 (BCD) | (LDE2) | Im Format BCD ggf. mit ,F* auf Byte-
element 2 max. 12 bzw. 36 (ASC) grenze erganzt
LDE3 1 | binar bit 0 bis bit 5: LAnge Datenelement 3
bit 6: 0=BCD / 1=ASC
Daten- max. 6 bzw. 18 (BCD) | (LDE3) | Im Format BCD ggf. mit ,F* auf Byte-
element 3 max. 12 bzw. 36 (ASC) grenze erganzt

€ Beschreibung:
Start-Code
Es gelten die Festlegungen in [HHD 1.4].

LDE1/LDE2/ LDE3 = Lange des Datenelements 1, 2, 3

Hierdurch wird die Lange des Datenelements 1, 2 oder 3 exklusive dem Langenfeld
LDE 1, 2 bzw. 3 selbst bezeichnet. Die Lange eines Datenelements kann maximal 6
/ 18 Byte (BCD) bzw. 12 / 36 Byte (ASCII) betragen. Nur eines der drei Datenele-
mente kann jeweils bis zu 18 / 36 Byte lang sein (vgl. [HHD 1.4]), fir die verbleiben-
den Datenelemente gilt dann die Gesamtlange von 6 / 12 Byte.

Die Langenfelder LS, LDE1, LDE2 und LDE3 sind folgendermafen aufgebaut:
LDEx 0 bis 5 : Lange der Daten
LDEx 6 : Format der Daten:
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0=BCD
1 =ASClIl
LDEx 7 20 (r.f.u)

Unabhangig von der Verwendung der Schablonen- oder Selektionstechnik und den
Informationen im Start-Code (vgl. [HHD 1.4]) kénnen im HHDyc-Protokoll Datenele-
mente ausgelassen werden, indem als Lange LDE1, LDE2 oder LDE3 = ‘00‘ ange-
geben wird. Dadurch wird gekennzeichnet, dass das jeweilige, durch den Start-
Code definierte Datenelement nicht im HHDc-Datenstrom enthalten ist. Somit sind
fur leere Datenelemente die Langenfelder zu Ubertragen, wenn danach noch nicht-
leere Datenelemente folgen. Leere Datenelemente am Ende des Datenstromes
kénnen komplett inklusive Langenfeld entfallen.

Die Festlegung des Datenformates BCD oder ASCII bezieht sich
@ ausschlief3lich auf die DatenlUbertragung und hat keinerlei Auswir-
kung auf die weitere Verarbeitung im HHD. Insbesondere bleibt der
Aufbau des VisData-Puffers fur die TAN-Generierung davon unbe-
rahrt.

Datenelement 1, 2, 3

Es gelten die in [HHD 1.4] definierten Datenelemente. Sollte ein Datenelement eine
Zahl mit Komma-Trennung oder Vorzeichen beinhalten (z. B. Betrag oder Anzahl),
so muss als Format ASCII gewahlt werden, da ggf. auch ein Sonderzeichen mit
Ubertragen werden muss.

B.2.4 Prufsummenbildung bei HHDyc

Das Prufsummenbyte setzt sich aus zwei Halbbytes zusammen, die wie folgt gefullt
werden:

Linkes Halbbyte: Luhn-Priifziffer

Als Methode zur Prifsummenbildung wird der Luhn-Algorithmus verwendet. Hierzu
werden die reinen Nettodaten ohne Langenfelder aber inklusive der BCD-
Flllzeichen auf volle Byte aneinander gereiht. Welche Daten konkret in die Prif-
summenbildung eingehen, entnehmen Sie bitte dem Beispiel in Abschnitt C.4.1.
Im Fall von ASCII-Daten werden die entsprechenden ASCII-Codes des HHD-
Zeichensatzes verwendet. Uber die so angereihten Daten wird im linken Halbbyte
der Wert erganzt, der zum Erreichen einer modulo-10 Nullsumme nach dem Luhn-
Algorithmus bendtigt wird. Die Summenbildung erfolgt hierbei von links nach rechts
(vgl. Beispiel).

Der Zeichenvorrat fur die ASCII-Daten sieht auRer den Ziffern 0 bis 9 auch Buch-
staben und Sonderzeichen vor, die im ASCII-Code einen nicht numerischen Wert
enthalten konnen. Diese Zeichen werden folgendermalien behandelt, wie am Bei-
spiel des Kommas gezeigt werden kann:

Ist in den ASCII-Daten ein Komma (0x2C) als nicht numerischer Wert enthalten, so
wird der Wert OxC als ’12’ interpretiert. Somit flieRt ein Komma (0x2C) als 2 * 12 =
24 bzw. als Ziffer 2 und 4 in die Prifsummenbildung ein.
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Fir die Berechnung der Luhn-Prifziffer sind die folgenden Schritte durchzuflihren:

e Schritt 1: Mit der rechtesten Ziffer beginnend ist einschlielich dieser Ziffer jede
Ubernachste Ziffer zu verdoppeln (mit 2 multiplizieren).

e Schritt 2: Die einzelnen Ziffern der Produkte aus Schritt 1 und die bei diesen
Multiplikationen unberihrt gebliebenen Ziffern sind zu addieren.

e Schritt 3: Das Ergebnis der Addition aus Schritt 2 ist von dem auf die nachst hé-
here Zahl mit der Einerstelle 0 aufgerundeten Ergebnis der Addition aus Schritt
2 abzuziehen. Wenn das Ergebnis der Addition aus Schritt 2 bereits eine Zahl
mit der Einerstelle 0 ergibt (z. B. 30, 40, usw.), ist die Prifziffer O.

Rechtes Halbbyte: XOR-Operation

Es wird Uber alle Halbbytes — beginnend mit dem linken Halbbyte von LC und en-
dend mit dem rechten Halbbyte des letzten Datenelements — eine XOR-Operation
durchgefinhrt.

Ein Beispiel zur Prifsummenbildung befindet sich in Abschnitt C.4.1.

B.3 Sonstige Protokolleigenschaften

B.3.1 Protokollfestlegungen

Das HHDyc wartet nach dem Empfang des Startkriteriums so lange, bis der gesam-
te HHDyc-Block unterbrechungsfrei und komplett empfangen wurde.

Nach Empfang des HHDc-Blocks wird dieser anhand des in Abschnitt B.2.4 be-
schriebenen Verfahrens auf Fehler geprift.

Ist das Ergebnis der Nachrechnung negativ, so wartet das Terminal erneut auf die
Erkennung des Startkriteriums um den Vorgang zu wiederholen. Dabei startet auch
die Anzeige des Ubertragungsstatus nach Erkennung des Startkriteriums (und der
direkt nachfolgenden Challenge-Lange) wiederum bei 0%.

Dieser Vorgang wird bei korrekter Nachrechnung der CheckSum, bzw. nach insge-
samt funf fehlerhaften Durchldufen beendet.

Im Fehlerfall wird folgende Meldung ausgegeben:

Ubertragung
abgebrochen

Die Anzeige der jeweiligen Meldung kann durch Driicken der ,Bestatigen“-Taste
oder der ,Abbruch®-Taste unterbrochen und das Gerat abgeschaltet werden; an-
sonsten schaltet sich das Gerat nach einem Timeout von ca. 30 Sekunden aus.

B.3.2 Statusinformationen

Um den Fortschritt der Ubertragung quantifiziert im Display anzeigen zu kénnen
muss das Gerat zu Beginn die Gesamtlange der zu Ubertragenden Daten ermitteln
kénnen.

Hierzu ist in den zu Ubertragenden Daten sowohl die Gesamtlange des Datenstroms
als auch die Lange der einzelnen Elemente enthalten. Diese erlauben dem HHDc,
den Fortschritt der Ubertragung relativ zur Gesamtlange des HHDc-Blocks berech-
nen zu kdénnen.
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Der Kunde wird durch die Anzeige

Ubertragung
il

Uber den Ubertragungsfortschritt informiert.

B.3.3 Energie-Management

Bei Betrieb des Kommunikationsbausteins muss dieser sich im dauerhaften Be-
triebsmodus befinden, was einen entsprechend hohen Strombedarf zur Folge hat.
Somit sollte der Kommunikationsbaustein nur bei Bedarf und bewusst aktiviert und
zum frihestmaoglichen Zeitpunkt (z. B. der erfolgreichen Prifung des CheckByte)
wieder deaktiviert werden. Der Bediener kann somit zu Beginn entscheiden, ob er
die TAN-Erzeugung mittels Eingabe der kontextsensitiven Daten per Tastatur des
Gerats durchfuhren mdchte (Start des Vorgangs durch Betatigung der TAN-Taste
bei HHD V1.4 im Standardlayout) oder ob er hierzu den Kommunikationsbaustein
verwenden mochte (Start durch die Betatigung der ,F*“-Taste bei HHD V1.4 im Stan-
dardlayout). Welche Tasten bzw. Funktionen konkret verwendet werden, beschreibt
die jeweilige HHD-Spezifikation.

B.3.4 Abbruchszenarien

Durch Betatigung der ,Abbruch®-Taste wird der Vorgang abgebrochen. Hierbei ist es
unerheblich, ob die Ubertragung gerade aktiviert wurde, noch aktiv ist (Anzeige des
Prozentwertes des Ubertragungsstatus) oder bereits eine Anzeige der (ibertragenen
Daten im Display des Lesers erfolgt.

Bei Betatigung der ,Abbruch®-Taste erfolgt grundsatzlich die Anzeige:

Vorgang
abgebrochen

Die Anzeige dieser Meldung kann durch Driicken der ,Bestatigen“-Taste oder der
»Abbruch“-Taste unterbrochen und das Gerat abgeschaltet werden; ansonsten
schaltet sich das Gerat nach einem Timeout von ca. 30 Sekunden aus.

Somit wird eine Einzelkorrektur der Uber die Kommunikationsschnittstelle Ubertra-
genen Daten nicht erméglicht.

Wird das HHDyc wahrend der Datenubertragung aus dem Empfangsbereich ent-
fernt, so wird ein Timeout von ca. 5 Sekunden gestartet. Innerhalb dieser Zeit kann
das HHDyc wieder im Empfangsbereich positioniert werden, um den Vorgang der
Datentbertragung wieder aufzunehmen. Das HHDyc wartet in diesem Fall erneut
auf die Erkennung des Startkriteriums. Dabei startet auch die Anzeige des Ubertra-
gungsstatus nach Erkennen des Startkriteriums (und der direkt nachfolgenden
Challengelange) wiederum bei 0%.

Sollte der Timeout ablaufen, ohne dass es zu einer Wiederaufnahme der Ubertra-
gung kommt, so wird folgende Meldung angezeigt:

Ubertragung
abgebrochen

Die gleiche Fehlermeldung wird bei jedem physischen Ubertragungsfehler ange-
zeigt, also auch, wenn z. B. ein Langenfeld falsch ist. Bei fehlerhafter Prifziffer er-
folgt der Abbruch nach funf fehlerhaften Durchlaufen (vgl. Abschnitt B.3.1)
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C. SPEZIELLE FESTLEGUNGEN ZUR OPTISCHEN
HHDc-KOPPLUNG

Im Folgenden werden zusatzliche Festlegungen getroffen, die sich auf die Verwen-
dung einer optischen Kopplung auf Basis von animierten Grafiken zwischen Kun-
den-Endgerat und HHDyc ergeben — im Folgenden als HHDeopr bezeichnet. Die
Kommunikationsstrecke besteht in diesem Fall aus einer optischen Verbindung zwi-
schen den beiden Partnern. Am Bildschirm des Kunden-Endgerates wird eine dy-
namische Grafik angezeigt, in der die zu Ubertragenden Daten kodiert sind, so dass
diese von den optischen Empfangselementen im HHDgpr gelesen werden kénnen.
HHDopr ist eine Auspragung eines optischen Kopplungsverfahrens; weitere Verfah-
ren kdnnen bei Verfligbarkeit entsprechender Technologien zu einem spateren Zeit-
punkt erganzt und in vergleichbarer Weise beschrieben werden.

Bezlglich des Protokolls sind keine Erweiterungen zu den in Abschnitt B beschrie-
benen Festlegungen zum HHDc nétig.

Die optische Kopplung der beiden Gerate wird von einigen Rahmenbedingungen
bestimmt, die den herstellerunabhangigen Betrieb eines HHDopr mit optischer
Kopplung ermdglichen sollen.

C.1 Physikalische Rahmenbedingungen

Um die ermittelten Transaktionsdaten optisch zum HHDgpr Ubertragen zu kénnen,
muss eine flr das Kunden-Endgerat geeignete Grafik dynamisch aufgebaut werden.
Hierflr gelten folgende Kriterien als entscheidend:

e Die dynamische Aufbereitung muss schnell und Ressourcen schonend erfolgen
kdnnen; die resultierende Grafik muss vom Datenvolumen her mdglichst klein
sein.

e Das verwendete Medium muss eine maglichst rasche Ubertragung der Grafik
Uber die optische Koppelstrecke erlauben, d. h. die Blink-Frequenz muss mdg-
lichst hoch sein, was zur Folge hat, dass die Abstimmung zwischen Prozessor,
Grafikkarte, Bildschirm und Prasentationsprogramm optimal gewahlt sein muss.
Die minimale bzw. maximale zu unterstitzende Blinkfrequenz betragt 2 Hz bzw.
20 Hz.

o Die erzeugte Grafik muss auf jedem beliebigen Display darstellbar sein, unab-
hangig von . . .

e der Art des Bildschirms (Réhrenmonitor, TFT, Plasma, ...)
e der Grole des Bildschirms und
e der gewahlten Aufldsung.

e Das Standard HHDopr muss zwei Markierungen besitzen, welche die Position
der aulieren optischen Elemente kennzeichnen. Diese entsprechen den Marken
in der standardisierten Grafik (vgl. Abschnitt C.3) und erleichtern die Positionie-
rung durch den Kunden.

¢ Je nach Implementierung muss die am besten geeignete Umsetzungsvariante
gewahlt werden. Fur das Senden der Transaktionsdaten analog dem HHDc-
Protokoll existieren folgende Moglichkeiten der Umsetzung:
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Darstellung Systemvoraussetzungen auf Kundenseite

Adobe® Flash Adobe® Flash® -Player muss installiert sein
JavaScript JavaScript muss im Browser aktiviert sein
Animated GIF keine

Sun Java® Java® Virtual Machine muss installiert sein

Nahere Informationen zu den Eigenschaften der einzelnen Umsetzungsmaog-
lichkeiten befinden sich im Anhang des Abschnitts C.4.2.

Die optischen Eigenschaften des HHDopr werden durch folgende Parameter be-
stimmt:

¢ Die physikalischen Eigenschaften der gewahlten optischen Empfangselemente
(z. B. Fototransistoren) bzgl. Energiebedarf, Kennlinien und Schutz gegen Uber-
sprechen bzw. Umgebungslicht. Hier ist vom Hersteller eine geeignete Auswahl
zu treffen.

e Ob es sich bei den optischen Empfangselementen um diskrete oder integrierte
Bauelemente handelt, ist fur die Betrachtung nicht relevant und muss aus Kos-
ten- und Zuverlassigkeitsaspekten vom Hersteller selbst entschieden werden.

e Abgeleitet hiervon ergeben sich Mindestabstande der optischen Empfangsele-
mente bzw. die GerategroRe sowie deren Anzahl. Die GerategrofRe kann vom
Hersteller in gewissem Umfang selbst festgelegt werden (vgl. Abschnitt C.1.1
,Kalibrierung der animierten Grafik“). Fir die Anzahl der optischen Elemente hat
sich im Dialog mit unterschiedlichen Herstellern die Anzahl 5 als Optimum her-
ausgestellt und wird in der Spezifikation als fester Wert zugrundegelegt.

Da eine herstellerunabhangige Gestaltung der optischen Kopplung erzielt werden
soll, gilt die Darstellung in den folgenden Kapiteln als Vorgabe fir den Betrieb eines
HHDOPT:

Voraussetzung fur den Einsatz eines Produktes als HHDopr ist, dass die im Folgen-
den dargestellte dynamische Grafik in den zu unterstitzenden Formaten der Bauart
entsprechend zuverlassig interpretiert werden kann.

C.1.1 Kalibrierung der animierten Grafik

Ziel der Darstellung der animierten Grafik ist die korrekte Darstellung auf einem be-
liebigen Bildschirm fir ein beliebiges Produkt ohne manuelle Eingriffe des Kunden.
Da jedoch zum einen die Baugrofe der Gerate nicht festgeschrieben ist und zum
anderen nicht jedes Grafikformat (z. B. Animated GIF) frei skalierbar ist, muss der
Kunde ggf. die animierte Grafik an die Grofle des HHDopr bzw. die Bildschirmaufl6-
sung anpassen.

Abhangig vom verwendeten Darstellungsformat kann diese Kalibrierung lokal im
Browser (z. B. JavaScript) oder am Webserver (z. B. Animated GIF) vorgenommen
werden (vgl. Anhang).

Die Kalibrierung kann je nach Implementierung durch ,Ziehen“ der Grafik an speziell
dafir markierten Flachen oder Uber Schaltsymbole wie eine grofe und kleine Lupe
erfolgen.
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C.2 Generelle Definitionen fiir HHDopy

Die folgenden Festlegungen gelten fir die verwendeten Signale und deren Bedeu-
tung.

Bezeichnung Information

CLK Datenkanal mit der Taktung fir die Datenlbertragung; es
werden bei jedem Ubergang ,1“ - ,0“ Daten Gbernommen.

SYNC SYNC-Pattern, das als Start-Erkennung dient

Data0...3 Bit-Werte eines zu Ubertragenden Halbbytes in einem Da-
tenkanal

Weiterhin gilt folgende Festlegung:

weild (high) =1’
schwarz (low)="0’

Es wird bei jedem Datenbyte jeweils zuerst das niederwertige Halbbyte Ubertragen.
Die Wertigkeiten der Data-Flachen bezogen auf das jeweilige Halbbyte sind wie
folgt:

Data 0: Wertigkeit = 2°

Data 1: Wertigkeit = 2"

Data 2: Wertigkeit = 22

Data 3: Wertigkeit = 2°

Synchronisation

Es kommt ein definiertes SYNC-Pattern zum Einsatz, das zur Erkennung des An-
fangs einer Message im Idle-Mode dient.

SYNC Sync
DATA 3 0|0|1]1]1]1 0111
DATA 2 0[O[1[1]1]1 ergibt: 0]11]1
DATA 1 O[O[1[1]1]1 0O]11]1
DATA O 0|0|1]1]1]1 0111
CLK | "0"|"F"["F"
Abtastzeitpunkt

Abbildung 2: SYNC-Pattern

Da die Daten nur zum Abtastzeitpunkt m bei abfallender Flanke ibernommen wer-
den, ergibt sich die Zeichenfolge “OFF*.

Dieses Muster "OFF" darf im Bereich der Langenfelder, Daten und Prufziffer nicht
auftreten. Fur die Daten selbst kann dies ausgeschlossen werden, da diese nur aus
den definierten Zeichen bestehen durfen. Da die Aneinanderreihung von Langen-
bzw. Pruffeldern schon von der Lange her keinen Bestandteil des SYNC-Pattern er-
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geben kann, kdnnen hierbei ebenfalls keine Kollisionen entstehen. Somit ist der Re-
gelbetrieb kollisionsfrei. Da sich auch in keinen anderen Situationen ein plausibler
Datenstrom ergibt und die Ubertragung nach Timeout abgebrochen wird, kann das
gewahlte SYNC-Pattern im Rahmen des definierten Datenvorrats als kollisionsfrei
angesehen werden.

Wahrend der Synchronisation lauft das CLK-Signal weiter, um eine kontinuierliche
Taktung der internen Prozesse zu ermoglichen. Das in der obigen Abbildung ge-
zeigte SYNC-Pattern stellt sicher, dass der Synchronisationspunkt zuverlassig ge-
funden werden kann, da innerhalb der Byte-Sequenz ein definierter Wechsel von ,1¢
- ,0“ in allen Datenkanalen erfolgt.

C.3 Aufbau der Grafik bei HHDgpt

Bei HHDopr-sind die optischen Empfangselemente an einer der vier Seitenflachen
angereiht, wie die folgende Darstellung am Beispiel einer Integration auf einer
Querseite zeigt:

optische
Empfangselemente

— E

Abbildung 3: Beispielhafte Positionierung des Standard HHDopr am Bildschirm

Grafikaufbau bei HHDopr

Die folgende Abbildung zeigt den Aufbau der animierten Grafik mit beispielhaften
Abmessungen in Millimetern. Die realen Abmessungen werden anhand der zu un-
terstitzenden Bildschirmauflésungen und Gerate optimiert und kénnen von diesem
Beispiel abweichen. Die GréRe der Grafik kann mittels der Kalibrierungsfunktion
(vgl. Abschnitt C.1.1) an die physikalischen MalRe des konkreten Gerates bei der
gewahlten Bildschirmauflésung angepasst werden.

Die eigentliche animierte Grafik wird durch einen schwarzen Rahmen eingefasst,
um zum einen ein ruhigeres Erscheinungsbild zu erreichen und zum anderen einen
definierten Abschluss des Messbereiches zu erhalten. In den Rahmen sind zwei
weilke Markierungen integriert, die zur einfachen Positionierung des HHDopr dienen
sollen (vgl. hierzu auch Abschnitt C.1).




HandHeld-Device (HHD) zur TAN-Erzeugung Version: Kapitel:

Dokument:  HHD-Erweiterung fur unidirektionale Kopplung V14 C
Spezielle Festlegungen zur optischen HHDUC-Kopplung Stand: Seite:
Aufbau der Grafik bei HHDOPT 07.05.2010 23

I?ie funf animierten Grafikbestandteile werden durch schwarze Balken getrennt, um
Ubersprecheffekte zu minimieren.

57,5 | 30

10,5

25

12,5% 12,5%

OO |0|O 75%

CLK Data0 Data1 Data2 Data3

E Begrenzungsfelder mit freier Farbgestaltung

MaRe in mm

Abbildung 4: Aufbau der animierten Grafik bei HHDopr

Ablauf

Der Takt wird standig in der vom System (Flash®, JavaScript, Animated GIF, Moni-
torwiederholfrequenz, Grafikkarte etc.) moglichen Frequenz angesteuert (Wechsel
schwarz/weild).

Die Abfolge beginnt mit einem SYNC-Pattern, wie es in Abschnitt C.2 dargestellt
wurde.

Mit der nun nachfolgenden ansteigenden Flanke des CLK-Signals werden die ein-
zelnen Flachen der Datenbits auf den gewtinschten Wert (,1“ oder ,0%) gesetzt und
vom Leser mit einer gewissen Verzégerung (Ausblendung des Einschwingverhal-
tens), z. B. mit der abfallenden Flanke des CLK-Signals abgetastet.

Wahrend die Anzahl und Bedeutung der optischen Elemente sowie der zeitliche Ab-
lauf Inhalt der vorliegenden Spezifikation sind und Instituts-seitig garantiert werden
mussen, sind die Verfahren der Messung im HHDopr (z. B. Messung bei aufsteigen-
der und/oder abfallender Flanke) herstellerspezifisch zu l6sen.
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SYNC DATA SYNC
DATA 3 0[1]1]/0]0|1]1]|0[0]|0fO|0OfO]Of1]1[0]1[1]1]0]0|0f0O|0OfO|O[O|OfO|O|O|OfO|O[1|O]|x[x]O[1]1
DATA 2 0[1]1/0)0|0|0|0OfO|0OfO|0O[1]0[0|0O[0O)O[OJO|1]0|0Of[O|OfO|O[1]0Of1]0[1|/0[1]0[0|O]|x[x]O[1]1
DATA 1 0]1(1]0({0|1[0|0|0|O[1|1]|0|0|0f0|Of[O|Of[OjOfO)1[1[1[1|1{O[1]|Of1|1[{1]1[1]0[1|x|[x]O[1]1
DATA O 0|1(1]1[1]0[0]1]{0|0[0|1]{0|0|O[1][1|[0|1{0JOf1]1[O[1[1]1{O[1]1[{1]O[1]1[1]0]|1]|x[x]O[1]1
CLK CLOLEL e e e L L Tl
XX AR K XA K KK KR KX
HHD_uC 1 1|8 Alo 1]2 0 4|3 8]|o[1 9 9 8|4 8[3 1|3 2[3 3|3 4[3 5|3 6]3 7[3 8[x]x
= - o @ ' c |o =
(@] (9] le} & | | o m | | w
=2 % | | m = | | | | |
5 & I T B R
% % 1 | | L L L | L L | |
Daten 1 1|8 Alo 1]2 0 4[3 8loJ1998]4a8 1 2 3 4 5 6 7 8
LS [110 0 of1 0]1]0f >< :niederwertiges Halbbyte zuerst
\—Y—l
Lénge Start-Code
0: BCD
——> 1:ControlByte vorhanden
ControlByte [0 ololololo 0 1]
o 1:HHD V1.4
0: kein ControlByte folgt
Start-Code [2,0"4]3,8"0[1,9'9,8]
\_Y_J

Zufallszahl

38: DE "Konto Empf.:" + <ESC>

L———> 2-04: Selektionstechnik VK="Uberweisung Inland"

Abbildung 5: Beispiel flr den zeitlichen Ablauf beim Standard HHDgpr
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C.4 Anhang

C.4.1 Beispiel fur die Prifsummenbildung
€ Beispiel fur die Prifsummenbildung auf Basis von HHD V1.4:
Fir das Beispiel werden folgende Werte zugrunde gelegt:

LC =16 Wert 0b00010000
L(Start-Code) = 5 Wert 0b1[§000101
ControlByte Wert 0x01
Start-Code Wert 2082901998
Format | []eim)
L(Datenelement 1) = 8 | Wert 0bogj001000
Datenelement 1 Wert IEQ9BOFI
Format

Der Ubertragungsblock hat dann — ohne Beriicksichtigung des Startkriteriums — fol-

genden Aufbau:

/ Control

LC LS  Byte Start-Code LDE 1 DE 1 J
Luhn | XOR

_ .. |o=8cD Asclj49145139 39

L=16 |, _ 2 7

L=5
\ \ 1+
LC = 00010000 LS = 1 0 000101 LDE1 = 0 1 001000

Abbildung 6: Beispiel zur Priifziffernberechnung bei HHDyc V1.4
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Fir die Bildung der Prifziffer sind zwei Arbeitsgange notwendig.
Priifsummenbildung Schritt 1 (linkes Halbbyte): Bildung der Luhn-Pufziffer

In einem ersten Schritt wird zur Bildung des linken Halbbytes die Luhn-Prifziffer
Uber folgende Datenstruktur berechnet:

Element ‘ Format Daten

ControlByte 01

Start-Code BCD 208290 1998
Datenelement 1 ASC 49 45 39 39 42 4F 46 49

Die Luhn-Prufziffer wird wie folgt aufgebaut (die Aufteilung in 2 Teiloperationen wur-
de nur aus redaktionellen Griinden vorgenommen):

ControlByte und Start-Code (BCD) b
o 1| 2| 0| 8] 2| 9| 0| 1| 9| 9| 8

X2 X2 X2 X2 X2 X2
2 0 4 0 (1+8) (1+6)
0| 2| 2| 0| 8| 4] 9| O] 1| 9| 9| 7 51

Datenelement 1 (ASC) b
41 9| 4| 5| 3| 9| 3| 9| 4| 2| 4| F| 4| 6| 4] 9
x2 x2 x2 x2 x2 x2 x2 x2
(1+8) (1+0) (1+8) (1+8) 4 (3+0) (1+2) (1+8)
41 9| 4| 1| 3| 9| 3| 9| 4| 4| 4| 3| 4| 3| 4] 9 77
Luhn-Priifziffer = 130 —128 = 2 | 128

Prifsummenbildung Schritt 2 (rechtes Halbbyte): XOR-Operation

In einem zweiten Schritt wird das rechte Halbbyte mit einer XOR-Operation berech-
net (Die Aufteilung in 2 XOR-Operationen geschieht hier nur aus redaktionellen
Grinden):

XOR-Operation Teil 1: XOR-Teilsumme Uber den Start-Code

Element Daten ‘ binar

LC 16| 0 0 0 1
0 0 0 0

LS 511 0 0 0
0 1 0 1

ControlByte 0Ox01| 0O | O | O | O
0 0 0 1

Start-Code 210101 0
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Element Daten ‘ binar

| ©O| ©| = O V| N| ool O
Al Al Al o o -~ o Al o

) O O O] O O] ©of o] ol O©
=) O| O O] O O] ol »| O O
=Y O A A A O] ] O] O] ©

XOR-Teilsumme

‘

XOR-Operation Teil 2: XOR-Teilsumme Uber das Datenelement 1:
Element Daten ‘ ASC binar

XOR-Ubertrag o 1 0 1
LDE1 8 0 1 0 0
1 0 0 0

BDE1 I 4| 0 1 0 0
9| 1 0 0 1

E 4| 0 1 0 0

510 1 0 1

9 3/0]0 1 1

91 1 0]0 1

9 3/0]0 1 1

91 1 0]0 1

B 41 0 1 0] 0

21 01]0 1 0

0] 41 0 1 0] 0

Fl{ 1 1 1 1

F 41 0 1 0] 0

60 1 1 0

I 41 0 1 0] 0

91 1 0]0 1

XOR-Summe 1 1 1

I

Somit ist das Ergebnis der XOR-Operation: 7
Damit ergibt sich fur die Prufziffer der Wert 2 7.
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C.4.2 Eigenschaften der moglichen Grafikformate bei optischer Kopplung

Im Folgenden werden die Eigenschaften der moglichen Grafikformate fir die Ver-
wendung im Rahmen der optischen Kopplung beschrieben.

Welches Verfahren konkret in der jeweiligen Kundensituation zum Einsatz kommt,
ist implementierungsabhangig und wird von der jeweiligen Aufbereitungssoftware
auf Kreditinstitutsseite bzw. im Kundenprodukt entschieden. Ggf. kann auch ein
Entscheidungsbaum verwendet werden, der z. B. anhand der ermittelten Browser-
einstellungen das geeignete Verfahren auswahlt. In jedem Fall sollte die Auswahl
des Grafikformates fur den Kunden transparent und nicht mit administrativen Téatig-
keiten verbunden sein. Die Ausfuhrungen gelten auch fir Kundenprodukte, wenn
diese entweder die Standards / Produkte native unterstiitzen oder entsprechende
Browserbibliotheken einbinden.

C.4.2.1 Adobe® Flash®

Mit diesem Verfahren lassen sich die kleinsten und schnellsten Grafiken erzeugen.
Allerdings ist fir die Wiedergabe die einmalige Installation des Adobe® Flash®-
Players Voraussetzung. Durch die genannten Eigenschaften und das gute Perfor-
manceverhalten bei der dynamischen Erzeugung durch Parametrisierung einer ein-
mal erstellten Klasse gelingt mit diesem Verfahren eine optimale Umsetzung der op-
tischen Kopplung.

Allerdings ist fiir den Einsatz des Adobe® Flash®-Verfahrens die Freischaltung dy-
namischer Komponenten im Browser Voraussetzung. Ist dies nicht gewilinscht oder
wird der Einsatz von Flash-Komponenten von einem Institut nicht empfohlen, so
muss auf eine der beiden anderen Varianten ausgewichen werden.

C.4.2.2 JavaScript

Der Einsatz von JavaScript setzt voraus, das diese Darstellungsmdglichkeit im
Browser am Kundenendgerat aktiviert ist. Ist dies der Fall, besitzt JavaScript eben-
falls hinreichend gute Eigenschaften in Bezug auf die dargestellten Anforderungen.

C.4.2.3 Animated GIF

Da fur dieses Verfahren keine Systemvoraussetzungen bestehen und auch keine
Einstellungen im Browser vorgenommen werden mussen, kann dieses Grafikformat
unabhangig von den Browsereinstellungen zum Einsatz gelangen.

Nachteil von Animated GIF ist die Tatsache, dass eine GIF-Grafik komplett am
Webserver aufgebaut werden muss und keine dynamischen Funktionen im Browser
z. B. fur die Anderung der GrafikgréRe abhangig von der Bildschirmauflésung her-
angezogen werden kénnen. Aulerdem ist die Geschwindigkeit bei diesem Verfah-
ren vergleichsweise niedrig.

C.4.2.4 Sun Java®

Sun Java® erfiillt zwar die geforderten Eigenschaften hinsichtlich Performance und
Schnelligkeit, setzt aber die Installation einer Sun Java® Virtual Machine und deren
Laden zur Laufzeit voraus, was dieses Verfahren fir einen Einsatz als HHDopr nur
in Java-Applikationen als sinnvoll erscheinen Iasst.
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